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INTRODUCAO

A producdo estatistica € um processo atravésido qual, a partir de informacao recolhida
(censitariamente ou por amostragem) junto de servicos ou organismos, pessoas singulares e colectivas,

se produzem as estatisticas que constituem importante instrumento de analise e de decisao

para toda a Sociedade.
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A Confidencialidade constitui, assim, o pilar fundamental da producio

estatistica oficial

* Garante a proteccao da informacdo dada as autoridades estatisticas
paraa produgao das estatisticas oficiais;
¢ Confere a indispensavel confianca no Sistema Estatistico

Nacional.

E neste contexto que se procedeu a elaboragio da presente publicagio sobre
Confidencialidade Estatistica, a qual visa proporcionar a todos os intervenientes
no processo de producao de estatisticas oficiais — técnicos e respondentes — e a
todos os seus utilizadores, uma perspectiva das questoes consideradas relevantes

nesta matéria,bem como o respectivo enquadramento legal e regulamentar.



E reconhecido que todo o processo de decisio aos seus
varios niveis — politico, econémico e social — seja
individual ou colectivo, se sustenta em informagao,
designadamente em informagao estatistica, a qual deve

ser rigorosa,isenta e actual.

Contudo, o conhecimento facultado pelas estatisticas &
indissociavel do respeito pela confidencialidade da
informagao recolhida junto de todos os respondentes,
dele decorrendo o inevitavel apelo legal a “ponderagoes
de proporcionalidade”, o qual significa que a produgao de
estatisticas tem necessariamente que operar a
concordancia pratica e a harmonizagio entre a
informagao que deve ser do dominio publico e aquela
que deve ser mantida sob sigilo. S6 deste modo pode

garantir-se a confianga no Sistema Estatistico.

Assim, a presente publicacao, que sera objecto de
actualizagao sempre que tal se justificar, colige e sistematiza
informagao legal e regulamentar relativa ao Segredo
Estatistico, um dos principios fundamentais da actividade de
produgao das estatisticas oficiais. Trata-se de um documento
consolidado e de consulta rapida e facil por todos os
interessados, proporcionando a informagao necessaria para
uma boa aplicagao pratica do Principio do Segredo
Estatistico em todo o processo de produgdo estatistica

oficial.



I.O Segredo Estatistico no Sistema

Estatistico Nacional -
Evolucio historica'’

E publicadaalein®1911,de 23 de Maio,que cria o Instituto Nacional de Estatistica,

consagrando o principio do segredo estatistico.

Inscrito na BaseV do referido diploma legal, o Principio do Segredo Estatistico tinha a seguinte formulagao:

”Os dados estatisticos de ordem individual recolhidos pelo Instituto Nacional de Estatistica sao de natureza
estritamente confidencial. Nao podem ser discriminadamente insertos em quaisquer publicagées, nem deles pode
ser passada certidao; nenhum tribunal, reparticao ou autoridade pode autorizar ou ordenar exame em qualquer
elemento ou informagao recolhidos pelo Instituto”.

1 Cfr. Adrido Ferreira da Cunha, em “O Sistema Estatistico Nacional — Algumas Notas
sobre a Evolugdo dos Seus Principios Orientadores: de 1935 ao Presente”, INE, 1995




& Unico —“Exceptuam-se os casos:

a) em que declaragdo escrita e expressa da entidade a que respeitam os elementos tire a estes o seu caracter

confidencial;
b) deinstauragdo de processo por transgressao estatistica,em relagio a todos os intervenientes no mesmo;

c) em que os elementos individuais devam ser publicados por virtude de disposicao expressa de lei”.

E publicado o Decreto-Lei n® 46925, de 29 de Marco, que procede a reorganizagio do Sistema
Estatistico Nacional, alargando a aplicacdo do segredo estatistico aos 6rgaos delegados do

Instituto.

E publicado o Decreto-Lei n® 427/73, de 25 de Agosto, que reorganiza o Sistema Estatistico

Nacional, nao introduzindo alteracao substancial ao Principio do Segredo Estatistico.



I 9 75 E publicado o Decreto-Lei n° 747/75, de 31 de Dezembro, que
adita uma alinea ao diploma de 1973, introduzindo apenas uma

alteracdo ao Principio do Segredo Estatistico.

Excepciona a aplicagao deste Principio aos dados estatisticos de natureza econémica
relativos as empresas nacionalizadas e com participagdes do Estado, bem como de
outras empresas, desde que estejam em causa as necessidades do planeamento e
coordenagao econémica ou as relagdes econémicas externas. Esta excepgao € definida
casuisticamente por despacho do Secretario de Estado do Planeamento (tutela do

INE), mediante parecer da Direcgao do Instituto.



E publicada a Lei 6/89,de |5 de Abril,a Lei de Bases do Sistema Estatistico Nacional, que
introduz algumas importantes alteracées ao Principio do Segredo Estatistico, visando, por um

lado, flexibilizar a sua aplicacao e, por outro, precisar o seu contetudo e alcance.

A principal alteragao assenta na desgovernamentalizagdo da propria aplicagdo do principio do segredo estatistico, sendo
transferido o poder de libertagao de certos dados do principio do segredo estatistico (informagoes sobre cooperativas,
empresas publicas e privadas, instituicoes de crédito e outros agentes econémicos) do Governo para o Conselho Superior de
Estatistica, desde que estejam em causa as necessidades do planeamento e coordenagao econdmica ou as relagcoes

economicas externas.



2 008 E publicada a Lei n® 22/2008, de 13 de Maio, Lei do Sistema
Estatistico Nacional, que introduz alteracoes ao principio do

segredo estatistico.

Salientem-se como principais inovagoes:

* Nao estao abrangidos pelo segredo estatistico, os dados estatisticos individuais
sobre pessoas colectivas,bem como os respeitantes a actividade empresarial ou
profissional de pessoa singular; quando sejam objecto de publicidade por forga
de disposicao legal;

* Os dados estatisticos individuais respeitantes a pessoas singulares passam a
poder ser cedidos i) se o seu titular tiver dado o seu consentimento expresso
ou ii) mediante autorizagao do Conselho Superior de Estatistica sobre pedidos
devidamente fundamentados, apenas quando estejam em causa ponderosas

razdes de salide publica;




* A autorizagao de cedéncia de dados estatisticos individuais respeitantes a pessoas colectivas, pelo Conselho
Superior de Estatistica, € alargada a ponderosas razoes de satde publica e protecgao do ambiente;

* Os dados estatisticos individuais sobre pessoas singulares e colectivas podem ser cedidos para fins cientificos
sob forma anonimizada, mediante o estabelecimento de acordo entre a autoridade cedente e a entidade
solicitante;

* Os dados estatisticos individuais podem ser conservados para fins histéricos, perdendo a confidencialidade:
i)No caso de pessoas singulares — 50 anos sobre a data de morte dos respectivos titulares se esta for conhecida
ou 75 anos sobre a data dos documentos; ii) No caso das pessoas colectivas -75 anos sobre a data dos

documentos.
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A actividade estatistica oﬁci..?: apliﬁggﬁo do principio do segredo estatistico sdo realizadas no estrito

c"n;;rimcmecido i) na Constituicdo da Republi a, ii) na Lei n°® 22/2008,de 13 de
Maio, que estabelece prlnC|p|os as normas e a estrutura do

Nacional (Lei do SEN),
iii) na Lei n° 67/98, de 26 de Outubro, Lei de Protecga(ﬁ‘ |

]

Confidencialidade Estatistica.



2.1. Nacional

A confidencialidade de dados pessoais relativa a pessoas
singulares tem especial proteccao na Constituicao da
Republica Portuguesa,sendo, por conseguinte, garantida
pela Lei do SEN e, subsidiariamente, pela Lei de

Proteccao de Dados Pessoais.

Contudo, o artigo 6° da Lei do SEN, que consagra o
principio do Segredo Estatistico, tem maior amplitude
dado que prevé a aplicagao do dever de sigilo aos dados
de caracter individual, recolhidos quer junto de pessoas
singulares, quer junto de pessoas colectivas, visando
deste modo salvaguardar a confidencialidade da
informagao fornecida pelos cidadaos e pelas empresas e
outras entidades, por forma a assegurar uma
participagao auténtica dos respondentes e a garantir a

confianga no Sistema Estatistico Nacional.



Assim,o dever de sigilo em relagdo aos referidos dados obedece as seguintes regras:

* Nao podem ser disponibilizados para efeitos sancionatorios, de fiscalizagao ou de

qualquer outra natureza semelhante;

* Nenhum servigo ou autoridade pode ordenar ou autorizar o seu acesso/consulta,
nomeadamente,a tribunais, policia,servigos de inspecgio ou fiscais;

* Nao podem ser divulgados de modo a permitir a identificagao directa ou
indirecta das pessoas singulares e colectivas a que respeitam, pelo que devem ser
completamente anonimizados, de acordo com as melhores praticas
metodoldgicas e recorrendo a solugdes aplicacionais adequadas;

» Constituem segredo profissional para todos os que trabalham na produgiao de
estatisticas oficiais, mesmo apds o termo das fungdes, quer integrem os quadros
das instituigoes publicas, quer sejam prestadores de servigo ou outros que, no
desempenho das respectivas fungoes, tém acesso a informagao de natureza

individual;




* Nao estao sujeitos a sigilo os dados estatisticos individuais sobre a Administragao Publica e os dados estatisticos
individuais sobre pessoas colectivas ou respeitantes a actividade empresarial ou profissional de pessoa singular desde
que sejam publicos por forga da lei (vg. relatério de contas) ou sejam disponibilizados por escalGes, por variavel ou por
conjunto de variaveis;

* Odever desigilo pode ser levantado apenas para fins exclusivamente estatisticos,com o consentimento escrito do titular

dos dados ou mediante autorizagao do CSE, nas situagoes previstas nos n°s 5 e 6 do artigo 6° da Lei do SEN,a saber:

- Dados estatisticos individuais sobre pessoas singulares quando estejam em causa ponderosas razdes de saude
publica. A cedéncia é efectuada sob a forma anonimizada e a utilizagao é exclusivamente para fins estatisticos,

sendo assinada, para o efeito,uma declaragao de compromisso de absoluto sigilo;

- Dados estatisticos individuais sobre pessoas colectivas quando estejam em causa ponderosas razdes de satde
publica, planeamento e coordenagao econémica, relagdes econémicas externas ou protecgao do ambiente,
sendo a utilizagao exclusivamente para fins estatisticos e também ¢é assinada uma declaragao de compromisso
de absoluto sigilo.

* Os dados estatisticos individuais sobre pessoas singulares e colectivas podem ainda ser cedidos para fins cientificos,
apenas sob forma anonimizada e mediante rigorosas regras que assegurem a confidencialidade da informagao e evitem

qualquer risco de divulgacao ilicita.



2.2. Europeu

2.2.1. Regulamento das Estatisticas Europeias

Em matéria de segredo estatistico, o Regulamento (CE) n°® 223/2009 do Parlamento
Europeu e do Conselho de || de Marco de 2009, relativo as Estatisticas Europeias,
contempla regras e medidas que asseguram a protecgao dos dados confidenciais das
unidades estatisticas individuais que sao obtidos directamente para fins estatisticos ou,

indirectamente, de fontes administrativas ou outras.

As referidas regras e medidas sdo as seguintes:
* Os dados confidenciais obtidos exclusivamente para a produgao de estatisticas
europeias devem ser utilizados pelos INE ou outras autoridades nacionais e pela
Comissao (Eurostat) exclusivamente para fins estatisticos, salvo se a unidade

estatistica tiver inequivocamente autorizado a sua utilizagao para outros fins;



Os dados estatisticos que permitam identificar uma unidade estatistica podem ser divulgados pelos INE ou outras
autoridades nacionais e pela Comissao (Eurostat) apenas em casos excepcionais (determinados por acto do Parlamento
Europeu e do Conselho ou com autorizagao da unidade estatistica/titular);

Os funcionarios e outro pessoal dos INE e outras autoridades nacionais com acesso a dados confidenciais estao sujeitos

a respeito dessa confidencialidade,mesmo apés terem cessado essas fungoes;

O acesso a dados confidenciais que sé indirectamente permitam identificar as unidades estatisticas pode ser concedido a
investigadores que realizem analises estatisticas para fins cientificos pelo Eurostat, pelos INE ou outras autoridades
nacionais. Se os dados tiverem sido transmitidos ao Eurostat é necessaria a aprovagao do INE ou da autoridade nacional

que forneceu os dados;

As estatisticas oficiais produzidas a partir de dados obtidos em fontes licitamente acessiveis ao publico e que assim

permanegam nos termos da lei nacional nao sao consideradas confidenciais.



2.2.2. Codigo de Conduta das Estatisticas Europeias

O Cédigo de Conduta das Estatisticas Europeias (CCEE) foi adoptado pelo Comité do
Programa Estatistico, em 24/02/2005 e publicado através da recomendagiao da
Comissaio COM (2005) 217, de 25/05/2005. Assenta em quinze principios, sendo o

principio 5 o que contempla a Confidencialidade Estatistica:

“A privacidade dos fornecedores de dados (familias, empresas, orgdos da
administragdo publica e outros intervenientes), a confidencialidade das informagées
que prestam e a sua utilizagdo exclusivamente para fins estatisticos devem ser

absolutamente garantidas.”

As autoridades estatisticas da Unido Europeia aderiram a estes principios,
comprometendo-se a proceder a sua aplicagdo no processo de produgiao das

estatisticas oficiais.



Para a afericao do cumprimento deste Principio do CCEE foram definidos varios Indicadores:

- A confidencialidade estatistica esta garantida por lei.

- Aquando da sua contratagdo, o pessoal da autoridade estatistica assina um
compromisso de confidencialidade.

- As violagbes intencionais da confidencialidade estatistica sao punidas com
sangoes pesadas.

- Nos processos de produgao e divulgagao, sao disponibilizadas instrugoes e
orientagoes sobre a protecgao da confidencialidade estatistica. Estas orientagoes
sao apresentadas por escrito e divulgadas ao publico.

- Para a protecgiao da seguranga e da integridade das bases de dados estatisticos
existem disposigoes fisicas e tecnologicas.

- Sao aplicados protocolos rigorosos a utilizadores externos que utilizam os

microdados estatisticos para efeitos de investigagao.”



optadas (ou em vias de adopcdo) pelo INE, visando os r

' dram -se no cumprimento da Lei do SEN, de normativos inte

umidamente elencadas nos pontos seguintes.




3.1.Tramitagao dos pedidos de dados individuais sujeitos a
aprovacao do Conselho Superior de Estatistica

Nos termos ja referidos no ponto 2.1, o Segredo Estatistico encontra-se devidamente salvaguardado na Lei do SEN, mais
concretamente no seu artigo 6°, podendo ser levantado pelo CSE apenas em determinados casos e para fins exclusivamente
estatisticos. Os pedidos seguem a tramitagio abaixo esquematizada.

Cedéncia de Dados autorizados pelo C.S.E. - Art°® 6°,5-6 (SEN)

Pedido de cedéncia

Servico de Difusdo Declaracao de Compromisso Follow - Up

Dados estatisticos Dados estatisticos
individuais de pessoas individuais de pessoas
singulares colectivas

D.M.S.1
(Anonimiza)

Autoriza

Nao Autoriza

FIM



3.2. Declaragao de compromisso de
confidencialidade

Sdo assinadas declaragdes de compromisso de absoluto sigilo: i) na cedéncia de dados
autorizados pelo CSE; ii) na contratagdo de trabalhadores, incluindo prestadores de
servigos e outros colaboradores externos que tenham contacto com informagao
individual; iii) no acesso, em ambiente seguro (safe center),a bases de dados individuais

por investigadores.

3.3.Violacao da confidencialidade estatistica

A violagao do segredo estatistico, intencional ou nao (dolosa ou negligente), é
severamente sancionada, constituindo contra-ordenagao muito grave; quando envolve
infraccdo ao dever de segredo profissional implica responsabilidade disciplinar e
criminal (crime punivel com pena de prisao até 5 anos), nos termos dos artigos 25° e

seguintes da Lei do SEN.



3.4. Divulgacao de instrugoes e orientagoes sobre a protecgao da
confidencialidade estatistica no processo de producao estatistica

As medidas de salvaguarda do Principio do Segredo Estatistico sao expressamente comunicadas a todos os
respondentes aos inquéritos do INE, independentemente do método de recolha utilizado (entrevista presencial,

entrevista telefonica, resposta por via postal ou electrénica).

Existem ainda orientag&es e instrumentos de regulamentacio interna, que constituem uma referéncia para todos
os intervenientes na produgio e utilizagdo de dados estatisticos individuais no que respeita a protecgao da
confidencialidade, os quais sao divulgados na Intranet e no Portal das Estatisticas Oficiais, destacando-se de entre

estes normativos,o Regulamento do Segredo Estatistico.



3.5. Proteccao da seguranca e da integridade
das bases de dados estatisticos

A proteccgao da seguranca e da integridade das bases de dados estatisticos no INE é
assegurada, nos seguintes termos:

a) O acesso a equipamentos informaticos (computadores, servidores,impressoras,
ou outros) é realizado apenas por pessoas devidamente autorizadas;

b) Os polos técnicos onde estao alojados fisicamente os servidores sao dotados de
mecanismos de seguranga contra intrusao;

c) Todos os acessos aos polos técnicos onde estao alojados fisicamente os
servidores sao registados permitindo a sua posterior consulta;



d) Os polos onde se encontram armazenados fisicamente os dados beneficiam de mecanismos especiais de
seguranga,nomeadamente contra intrusao,de controlo ambiental,alarmes e monitorizagao;

e) E devidamente salvaguardada uma cépia dos dados noutro espaco fisico de caracteristicas idénticas;

f) O acesso as redes e dados é feito apos validagdo de mecanismos de autenticagio e com registos de
actividade (log) associados;



g) Para garantir um eficaz armazenamento e protecgao dos dados, os servidores
encontram-se equipados,com variados sistemas de protecgao e tolerancias a falhas;

h) A transmissao electronica de dados é efectuada através de um canal seguro e com os
adequados mecanismos de autenticagao, registando-se detalhadamente cada
transmissao e certificando-se e registando-se todos os dados recebidos;

i) Todos os dados provenientes de Fontes Administrativas ou de Recolha Directa de
Informagdo sdo armazenados num Unico repositorio central, o qual obedece a todas
as normas de seguranca aplicadas as bases de dados;



j) Ainformacao de natureza pessoal e/ou sensivel é,ainda,acautelada nos seguintes termos:

Os dados sao encriptados, sendo apenas desencriptados para tratamento automatico, ou para consulta nas situagoes
em que tal for permitido;

Todos os acessos sao registados;

Nao é permitida a copia parcial, ou total, de dados para as estagdes de trabalho ou para qualquer suporte de
armazenamento (CD,DVD,etc.);

Apenas em situagoes de excepgao e quando nao seja possivel efectuar os tratamentos sobre o repositorio central é
permitida a duplicagao,a qual é feita para um servidor em que se garante o mesmo nivel de seguranga,ficando os dados
ai residentes apenas pelo periodo indispensavel ao tratamento, sendo destruidos assim que sejam considerados
desnecessarios;

Os dados recebidos em suporte fisico sdo copiados para o repositorio central,sendo o referido suporte guardado em

cofre e destruido logo que desnecessario;

No acto de destruigao dos suportes fisicos participam apenas os trabalhadores envolvidos no processo.



3.6. Estabelecimento de Acordos rigorosos
com os utilizadores externos de microdados
para efeitos de investigagao

A cedéncia de dados estatisticos individuais para fins cientificos encontra-se prevista,

pela primeira vez,na actual Lei do SEN (n° 7 e 8 do artigo 6°).

Os dados cedidos sao anonimizados, conforme o definido na alinea d) do artigo 2° da
Lei do SEN, isto &, sio modificados, minimizando o risco de identificacao, de acordo
com as melhores praticas metodoldgicas e recorrendo a solugdes aplicacionais

adequadas.

A cedéncia dos dados individuais anonimizados é efectuada mediante o
estabelecimento de acordo de cedéncia, o qual visa assegurar a proteccao da

confidencialidade dos dados e prevenir/evitar a sua divulgagao ilicita.




3.6.1. Modalidades de cedéncia

a) Bases de dados individuais anonimizados;

b) Apuramentos de dados anonimizados efectuados pelo INE a pedido;

c) Apuramentos de dados efectuados pelo investigador, através de um sistema seguro de acesso remoto a

bases de dados estatisticos individuais anonimizados (a implementar logo que tecnologicamente possivel);

d) Apuramentos realizados excepcionalmente pelos investigadores directamente sobre as bases de dados
individuais sem identificacao directa das unidades estatisticas quando a natureza da investigagao
justificadamente o exija, em ambiente de acesso seguro (safe center), sob estrito controlo da informacao
acedida e dos apuramentos efectuados, pelo INE,de modo a garantir a sua total anonimizagao (identificagao

directa e indirecta).



3.6.2. Tramitagao dos pedidos de dados para fins cientificos (n°s 7 e 8 do artigo 6° da Lei do SEN)

Pedido de acesso
a microdados

+

Acreditacio

4

Servico de Difusdao

' I

. Apuramento garante
Segrtd? dprt;fés:‘lonal completa anonimizacdo A?ess:) rem:to BD
SIEL (identificacio directa e individual) (@ [IEnme )

l l

Acesso em Assinatura de um
safe-center Acordo para assegurar
(situacdes excepcionais proteccdo da
e justificaveis) confidencialidade
Follow-Up apés Follow-Up apés
valida¢do pelo INE em anonimizagio
como o apuramento garante (minimiza risco de identificacdo)

a completa anonimizacdo
(identificacdo directa e indirecta)
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