Instituto Superior de Economia e Gestao
UNVERSIDADE TECNICA DE LISBOA

Modelos e Algoritmos de

Optimizacao Combinatoria

no Controlo de Divulgacao Estatistica

Filipa Duarte de Carvalho
ISEG - Universidade Técnica de Lisboa

ClO - Faculdade de Ciéncias da Universidade de Lisboa



TECNICA DA SUPRESSAO

Consiste em suprimir os valores das células que
representam risco de divulgacao de informacao

confidencial - células sensiveis.
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TABELA DE MACRODADOS

Reg. A Reg. B Reg. C Total Act.
Act. | 11 47 58 116
Act. Il 1 15 33 49
Act. IlI 2 31 20 53
Total Reg. | 14 93 111 218

Willenborg, L & de Waal, T., 1996

Célula sensivel
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SUPRESSAO EM TABELAS DE MACRODADOS

Reg. A Reg. B Reg. C Total Act.
Act. | 11 47 58 116
Act. Il 1 2% 33 49
Ac.t Il 2 31 20 53
Total Reg. | 14 93 111 218

Willenborg, L & de Waal, T., 1996

Célula sensivel —— Supressao primaria X
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SUPRESSAO EM TABELAS DE MACRODADOS

Reg. A Reg. B Reg. C Total Act.
Act. | 11 47 58 116
Act. Il 1 2% 33 49
Act. IlI 2 31 20 53
Total Reg. | 14 93 111 218

Willenborg, L & de Waal, T., 1996

X=49-(1+33)=15
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SUPRESSAO EM TABELAS DE MACRODADOS

Reg. A Reg. B Reg. C Total Act.
Act. | 11 47 58 116
Act. Il X % 33 49
Act.lll | X AN 20 53
Total Reg. | 14 93 111 218

Willenborg, L & de Waal, T., 1996

Supressodes secundarias X
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SUPRESSAO EM TABELAS DE MACRODADOS

Reg. A Reg. B Reg. C Total Act.
Act. | 11 47 58 116
Act. Il X % 33 49
Act.lll | X AN 20 53
Total Reg. | 14 93 111 218

Willenborg, L & de Waal, T., 1996

Numero de supressoes secundarias = 3

Valor da informacao perdida = 34
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PROBLEMA DA SUPRESSAO

Dado um conjunto de supressoes primarias,
determinar um conjunto de supressoes secundarias
de forma a proteger as supressdes primarias

com perda minima de informacao nao sensivel.
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PROBLEMA DA SUPRESSAO

Dado um conjunto de supressoes primarias,
determinar um conjunto de supressoes secundarias
de forma a proteger as supressdes primarias

com perda minima de informacao nao sensivel.

O problema da supressao é NP-dificil !
(Kelly et al., 1992)
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ABORDAGENS DE OPTIMIZACAO COMBINATORIA

ALGORITMOS EXACTOS
(ndo sao eficientes para problemas NP-dificeis)
fornecem solucoes garantidamente optimas
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ABORDAGENS DE OPTIMIZACAO COMBINATORIA

ALGORITMOS EXACTOS
(ndo sao eficientes para problemas NP-dificeis)
fornecem solucoes garantidamente optimas

ALGORITMOS HEURISTICOS
fornecem boas solucdes
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ABORDAGENS DE OPTIMIZACAO COMBINATORIA

ALGORITMOS EXACTOS
(ndo sao eficientes para problemas NP-dificeis)
fornecem solucoes garantidamente optimas

ALGORITMOS HEURISTICOS
fornecem boas solucdes

ALGORITMOS DE DETERMINACAO DE MINORANTES
permitem avaliar a qualidade das solucoes obtidas com
os algoritmos heuristicos
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1. PROTECCAO DE TABELAS GERAIS

2. PROTECCAO DE TABELAS NAO NEGATIVAS

2.1. PROTECCAO EXACTA

2.2. PROTECCAO INTERVALAR

Seminario sobre Tratamento do Segredo Estatistico INE 12-10-2012



1. PROTECCAO DE TABELAS GERAIS

C1 C2 C3 Total linha
L1 X1 -1 X2 3
L2 2 1 1 4
L3 X3 0 X4 2
Total coluna 2 7 9
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1. PROTECCAO DE TABELAS GERAIS

C1 C2 C3 Total linha
L1 1 -1 3 3
L2 2 1 1 4
L3 -1 0 3 2
Total coluna 2 7 9
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1. PROTECCAO DE TABELAS GERAIS

C1 C2 C3 Total linha
L1 1001 -1 -997 3
L2 2 1 1 4
L3 -1001 0 1003 2
Total coluna 2 0 7 9
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1. PROTECCAO DE TABELAS GERAIS

C1 C2 C3 Total linha
L1 1+M -1 3-M 3
L2 2 1 1 4
L3 -1-M 0 3+M 2
Total coluna 2 0 7 9
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1. PROTECCAO DE TABELAS GERAIS

C1 C2 C3 Total linha
L1 X1 -1 X2 3
L2 2 1 1 4
L3 X3 0 X4 2
Total coluna 2 7 9
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1. PROTECCAO DE TABELAS GERAIS

C1 C2 C3 Total linha
L1 X1 -1 X2 3
L2 2 1 1 4
L3 X3 0 X4 2
Total coluna 2 7 9
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1. PROTECCAO DE TABELAS GERAIS

C1 C2 C3 Total linha
L1 X1 -1 X2 3
L2 2 1 1 4
L3 X3 0 X4 2
Total coluna 2 0 7 9

Uma supressao primaria
esta protegida

se e sO se
pertence a um circuito de
supressoes
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1. PROTECCAO DE TABELAS GERAIS

minimizar z ﬁr,;cj Xric;
(ri,cj)€S1

para cada célula sensivel k

k k P
y ricj + y eri S xT'iCj (Tl! C]) % S].

k i k it
Zy Cjk’r'i_l Zy Cj?‘ik_l

ey c;€C

k g k = : :
ny:j""i Zy""iffj_o i F Ty

CjEC CjEC

k
E k E =0 Ci + C;
y ric; In : Cjri ] Jk

TiER TiER
Variaveis=0ou 1

Seminario sobre Tratamento do Segredo Estatistico INE 12-10-2012



1. PROTECCAO DE TABELAS GERAIS

Algoritmo Lagrangeano combinado com uma heuristica
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1. PROTECCAO DE TABELAS GERAIS

Algoritmo Lagrangeano combinado com uma heuristica

210 tabelas com dimensodes 20X 10 até 200x200

98% das tabelas protegidas com perda minima de informacao

Tempo computacional médio < 4 minutos
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2.1. PROTECCAO EXACTA DE TABELAS NAO

NEGATIVAS
C1 C2 C3 Total linha
L1 X1 X2 5
L2 1 4 1 6
L3 X3 X4 6
Total coluna |4 12 1 17
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2.1. PROTECCAO EXACTA DE TABELAS NAO

Total linha

NEGATIVAS
C1 C2 C3
L1 X1 X2
12 1 1
13 X3 X4

Total coluna | 4

]:

X2+X4=0

5
6
6

17
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2.1. PROTECCAO EXACTA DE TABELAS NAO

NEGATIVAS
C1 C2 C3 Total linha
L1 X1 5
L2 1 6
L3 X3 6
Total coluna |4 17
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2.1. PROTECCAO EXACTA DE TABELAS NAO

NEGATIVAS
C1 C2 C3 Total linha
L1 2 0 5
12 1 4 1 6
L3 1 5 0 6
Total coluna4‘4_ 12 1 17

A supressao primaria
nao tem
proteccao exacta

opge
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2.1. PROTECCAO EXACTA DE TABELAS NAO

NEGATIVAS
C1 C2 C3 Total linha
L1 X1 3 X2 5
L2 1 4 1 6
L3 X3 5 X4 6
Total coluna |4 12 1 17
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2.1. PROTECCAO EXACTA DE TABELAS NAO

NEGATIVAS
C1 C2 C3 Total linha
L1 X1 3 X2 5
L2 1 4 1 6
L3 X3 5 X4 6
Total coluna |4 12 1 17

Uma supressao primaria
tem proteccao exacta

se e SO se
pertence a um circuito
orientado de supressoes
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2.1. PROTECCAO EXACTA DE TABELAS NAO
NEGATIVAS

Algoritmo Lagrangeano combinado com uma heuristica

170 tabelas com dimensdes 5010 até 100X 100

95% das tabelas protegidas com perda minima de informacao

70% das tabelas protegidas com o numero minimo de supressoes
secundarias

Tempo computacional médio < 4 minutos
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2.2. PROTECCAO INTERVALAR DE TABELAS NAO
NEGATIVAS

Definicao

Uma célula sensivel de valor a,, esta protegida se os valores
publicados nao permitem deduzir nenhum valor para a

célula nointervalo [a; — I}, ay + ugl, a, — 1, = 0.
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2.2. PROTECCAO INTERVALAR DE TABELAS NAO

NEGATIVAS
C1 C2 C3 o Tot. L
L1 150 20 35 X 158
L2 15 10 40 10 75
L3 0 15 30 X 60
Tot.C |125 45 105 18 293

Intervalo de proteccao : [85,115]
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2.2. PROTECCAO INTERVALAR DE TABELAS NAO

NEGATIVAS
C1 C2 C3 o Tot. L
L1 150 20 35 X 158
L2 15 10 40 10 75
L3 0 15 30 X 60
Tot.C |125 45 105 18 293

Intervalo de proteccao : [85,115]

X < 158 — (20 + 35) = 103 < 115

A supressao primaria nao esta protegida !
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2.2. PROTECCAO INTERVALAR DE TABELAS NAO

NEGATIVAS
Rede orientada bipartida com capacidades nos arcos
inf
@/\@ células internas
e célula do total
\/
a,;
Célula (ij) ’
a;
/\ ) _
@ @ células dos subtotais
\/
inf
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2.2. PROTECCAO INTERVALAR DE TABELAS NAO
NEGATIVAS

Algoritmo Exacto

Formalizacdao de condicdes necessarias e suficientes de fluxo
(Kelly et al., 1992)

Formalizacdao de condicdes necessarias de padrao

Formalizacao de condicdes necessarias de volume
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2.2. PROTECCAO INTERVALAR DE TABELAS NAO
NEGATIVAS

Algoritmo Exacto
1410 tabelas com dimensoes 10X 10 até 500x500

95% das tabelas protegidas com perda minima de informacao

Tempo computacional médio < 4 minutos
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