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Confidencialidade:

problematica e tendéncias metodoldgicas

I Introducao

Conceitos e principios fundamentais

* Segredo estatistico/confidencialidade

Visa salvaguardar a privacidade dos cidadaos e garantir a confianca
no Sistema Estatistico Nacional

e Autoridade estatistica

Obrigatoriedade e gratuitidade de fornecimento de informacao as
autoridades estatisticas para a producao de estatisticas oficiais

» Microdados e Macrodados
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I Introducao

Conceitos e principios fundamentais (cont.)

 Qualidade vs segredo

As estatisticas oficiais devem respeitar os padrdes nacionais e
internacionais de qualidade estatistica

 Meétodos de Controlo de divulgacéao estatistica

(statistical disclosure control)

— tém como objetivo a difusdo dos dados agregados ou a preparacao dos
microdados,

— As técnicas utilizadas de acordo com os critérios pré-definidos, procuram
minimizar o risco de identificacdo das unidades estatisticas a que se referem ao
mesmo tempo que preservam algumas das propriedades estatisticas dos
microdados (por exemplo, totais), passando o responsavel pela difusdo dos
dados a ter um papel de gestor de risco.
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Risco maximo permitido

. dados a disponibilizar
. sem dados

utiidade dos dados

risco de divulgacao

,/ INSTITUTO NACIONAL DE ESTATISTICA
STATISTICS PORTUGAL

Problematica
Risco e perda de informacéo

* A perda de informacédo aumenta a
medida que diminui o risco de
identificacao;

e A utilidade dos dados é tanto
menor quanto maior for a perda de
informacao;

* O controlo de divulgacao para
protecao individual deve ser feito
de modo a encontrar-se um
compromisso entre essas duas
guantidades.

TRATAMENTO DO SEGREDO ESTATISTICO
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T B LPDP

O tratamento de dados pessoais deve processar-se
de forma transparente e no estrito respeito pela
reserva da vida privada, bem como pelos direitos,
liberdades e garantias fundamentais.

Principio geral da Lei da Protecao de Dados Pessoais, (Lei n°
67/98, Artigo 2°)
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T B LPDP

* Problemas de confidencialidade podem existir em
diversas areas:

— Sigilo Bancario

— Segredo Estatistico

— Segredo Profissional
— Saude

— Videovigilancia
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ioblematicaetendénciasmetodolégicas MetOdOIOQIaS de PrOteC(;éo da,
i Confidencialidade

Podem dividir-se em:

v' Métodos para macrodados (dados agregados em tabelas)

v' Métodos para microdados (dados individualizados)
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Dados agregados de respondentes individuais (individuos,
entidades econdmicas, etc.) representados sob a forma

forma de tabelas estatisticas.

Frequéncia
Magnitute
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Macrodados

Local de residéncia (NUTS - 2002) Casos notificados d e doencas de declaracao obrigatdria (N.°) por Local
de residéncia (NUTS - 2002) e Doencas de declaragéo obrigatoria; Anual

(2)
Periodo de referéncia dos dados (1)
2010
Doencas de declaragéo obrigatoria
Total Tuberculo Outras Febre Parotidite Hepatite
se salmonel escaro- epidémic por virus
respirator oses nodular a B
ia
N.° N.° N.° N.° N.° N.°
Portugal PT 3132 1736 206 140 140 47
Continente 1 3055 1695 206 140 139 47
Regido Autbnoma 2 45 0 0 0
dos Acores
Regido Autonoma da 3 32 0 0 0
Madeira

yS i SEMINARIO
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828
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Localizacao
geografica
(NUTS -
2002)

Portugal P
T

/4

Actividade econdmica (CAE Rev. 3)

Total

Pesca e aquicultura

Indistrias extractivas

Industrias transformadoras

Electricidade, gas, vapor, agua quente e friae ar  frio

Captacao, tratamento e distribuicdo de agua; saneam  ento, gestdo de residuos e
despoluicdo

Construcao

Comeércio por grosso e a retalho; reparacao de veicu  los automoveis e motociclos

Transportes e armazenagem

Alojamento, restauracéo e similares

Actividades de informacéo e de comunicagéo

Actividades imobiliarias

Actividades de consultoria, cientificas, técnicas e similares
Actividades administrativas e dos servicos de apoio

Educacao

Actividades de saide humana e apoio social

Actividades artisticas, de espectaculos, desportiva S e recreativas
Outras actividades de servicos

INSTITUTO NACIONAL DE ESTATISTICA

STATISTICS PORTUGAL TRATAMENTO DO SEGREDO ESTATISTICO

|
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Macrodados

Volume de negécios (Série 2007-
2009 - €) das empresas por
Localizacao geografica (NUTS -
2002) e Actividade econémica (CAE

Rev. 3); Anual
Periodo de referéncia dos dados

2009
€

335887311762
369639375
1132609949
70629520911
16374371094
2492033107

34581351963
127481379662

16567937606
9542589961
13668455221
6067777135
11756903662
9976855449
1501542147
10288230257
1686247431
1769866832
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Macrodados

Algumas metodologias de controlo de divulgacao
estatistica para macrodados :

* Regra da frequéncia minima
* Regra (n.k)

e Regra p%

e Arredondamento
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- ] Microdados

Registos que contém informacao de unidades
estatisticas

eFamilia
A unidade estatistica é a unidade basica de *Individuo
observacao (o inquirido) num inquérito *Empresa
estatistico;

e|nstituicao
Constitui o objeto de analise ao qual estao
associadas caracteristicas estatisticas.

SEMINARIO
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- ] Microdados

Algumas metodologias de controlo de divulgacao
estatistica para microdados :

e Eliminacéo de variaveis
e Recodificacao
e Supressao local

* Microagregacf6es numericas
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Macrodados

Utilizacao preferencial da regra de sensibilidade p% em
detrimento da regra (n,k), pois tem em conta todos 0s
iInquiridos de uma célula e ndo apenas 0s n maiores.

Questao: difiuldade na transicao definicao de um valor
Otimo para optimo.
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N - Tendéncias metodologicas

Macrodados vs microdados

Maior aproximacao entre as abordagens micro e macro:
o tratamento dos dados deve ser feito ao nivel da
unidade estatistica de analise e nao da célula

Inicio de uma nova perspetiva de analise dos métodos
de controlo de divulgacao estatistica
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Microdados
Ficheiros PUF

Importancia do trabalho com este tipo de ficheiros de microdados
publicos ao nivel do SEE . Em alguns paises, esse trabalho ja esta
em curso e noutros os pedidos de PUFs tendem a crescer.

Duas abordagens

e Prevaléncia dada a estrutura do ficheiro com requisitos minimos
para o conteudo da informacao. Neste sentido devem-se treinar os
utilizadores potenciais no uso de PUFs;

* Prevaléncia dada ao conteudo de informacao, no sentido de
estimular o uso cientifico de PUF (como € um caso dos EUA).

,/ INSTITUTO NACIONAL DE ESTATISTICA
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HE . Tendéncias metodoldgicas

« Difusao de dados espaciais atraves de mapas (O Keef e, 2012),

* Nas areas da epidemiologia e investigacao na saude, sao utilizados
mapas para representar fenémenos.

 Nos mapas, os casos notificados de doencas sao representados
atraves de pontos, linhas e areas

» Esses objetos estao sujeitos a tratamento da confidencialidade

« Existem técnicas que combinam pontos, linhas e areas em meétodos
nao perturbarivos para tratamento da confidencialidade
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Carta da Confidencialidade do

mEST . SEE

Linhas gerais

« Maximizacao da publicacao de totais;

« Adocao de standards e principios destinando-se a evitar “ruidos” na
validacdo dos dados nos quadros finais;

* Incentivo ao envio de informacéao de confidencial dos EM para o
Eurostat;

« Assegurar aos EM que, através da adocao desta carta, 0s seus
dados estarao seguros.

,/ INSTITUTO NACIONAL DE ESTATISTICA
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Carta da Confidencialidade do

mEST . SEE

Framework Partnership Agreement (FPA)

o Sera lancado um Framework Partnership Agreement (FPA) para
harmonizacéo do SDC.

« Sera feita uma selecao de parceiros com base numa chamada
limitada aos membros do SEE e podera preparar-se uma ESSnet
focalizada em resolucéo de problemas relacionada com
harmonizacao, estandardizacao e implementacéao de accgoes.
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HE . Tendéncias metodologicas
Harmonizacao no acesso a microdados

» Baixo risco , em que os dados sédo agregados ao nivel de NUTS |,
por exemplo, ou nos casos em gque os dados contém poucas variaveis
e nao pode ser ligado a outros registos individuais;

e Baixo impacto , nos casos em gue os dados ndo sao sensiveis.
Estas sao as situacbes comuns nos inquéritos que tratam materias que
nao causam embaraco aos individuos ou empresas;

* Alto risco , correspondendo a dados de um nivel geografico (ou
classificacdo economica) muito desagregados, o que faz com que as
variaveis apresentem informacao muito detalhada;

 Alto impacto : neste caso, 0s valores obtidos para cada individuo ou
empresa sao muito sensiveis, envolvendo doencas ou grande
guantidade de opinides pessoais em tdpicos sensiveis.
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N - Tendéncias metodoldgicas

ACesso remoto

« O acesso remoto a microdados € um recurso on-line seguro, em
gue os investigadores se ligam a um servidor atraves de uma
palavra-chave ou outros dispositivos seguros, onde os dados e 0s
programas estao localizados;

* Alguns institutos de estatistica possuem sistemas de acesso remoto
num RDC (Research Data Center), que permite o acesso a
iInvestigadores autenticados e credenciados (CBS; Instituto Sueco
de estatisticoa - MONA II; Luxembourg Income Study - LISSY)
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